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서론

 본 연구를 진행함에 앞서 연구의 범위를 밝힌다. 기존 데이터안보에 대한 연구들은 다

양한 행위자에 의한 서로 다른 종류의 데이터 관련 사건들을 다루면서, 연구 범위나 연구 대

상이 모호해지는 경향이 있었다. 이 연구는, 민간에 의해서 개인 데이터가 불법적으로 수집

되거나 이전되는 사례들일지라도, 국가 행위자가 개입되어 있지 않은 그리고 국가안보적 사

안이 되지 않은 사례들과는 거리를 둔다. 예를 들어, 구글이 2016년 ‘스트리트 뷰’ 서비스를 

준비하면서 불거진 개인정보 불법적 수집, 2019년 아마존 택배용 소형 드론의 무단 촬영, 

2016년의 페이스북과 케임브리지 애널리티카와의 거래 등은 연구의 초점이 아니다. 

 이 연구가 다루는 데이터안보 사례들은 정부뿐 아니라 개인 혹은 민간 행위자들이 다루

는 데이터들이 국가안보적 사안으로 전환되는 사례들이다. 이러한 사례들을 이해하기 위한 

분석 틀이 존재하나, 상술하지 않고 간략한 소개로 갈음한다. 거시적으로 보면, ‘신흥안보로

서 데이터 안보의 창발’이라는 관점(perspective)을 통해, 미시적 안전 수위가 거시적 안보 

사안으로 전환되는 과정을 조망할 수 있다(김상배 2020). 이보다는 좀 더 미시적 층위에서 

단계를 나누어서 보면 안보화(securitization)의 분석 틀로도 볼 수 있다. 즉, 데이터의 안보

화이다. 안보화란 주로 정부에 의해서, 특정 사안이, ‘언어행위(speech act)’를 통해, 비정치, 

정치화, 그리고 안보화 되는 과정을 거치게 되는 것을 의미한다. 코펜하겐 학파의 안보화에 

대한 논의는 잘 알려져 있다(Buzan et al. 1998).

 본 연구는 데이터안보와 공급망안보의 교차점에 초점을 둔다. 즉, 어느 한쪽에만 초점을 

두는 논의들은 연구의 주 관심 대상이 아니다. 예를 들어, 1999년 러시아가 미 공군 네트워
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크에 행한 문라이트 메이즈 작전, 2003년 중국이 미군과 미 정부에 행한 타이탄 레인 작전 

등은 국가안보와 직결되는 국방 데이터 절취 사건이지만, 공급망안보와의 연결이 명확하지 

않기 때문에 다루지 않는다. 마찬가지로 2015년 불거진 중국 해커들에 의한 미 연방인사관

리처(OPM) 해킹을 통한 인사 정보 유출,1) 2014년 11월 북한에 의한 소니 해킹, 그리고 한

국 국방망과 국내 방위산업체들의 네트워크에 침입하여 설계도 및 관련 데이터를 탈취하는 

행위들은, 모두 데이터안보와 관련이 있지만, 공급망안보와 반드시 연계되어 있지 않다. 

 데이터안보와 공급망안보의 교차점에서 일어나는 사건들은 2018년 미·중 기술패권 경

쟁이 본격화하면서 더욱 부각되기 시작했다. 이는 부분적으로는 첨단기술이 강대국 전략경

쟁의 맥락에서 승리하기 위해 더욱 중요해졌기 때문이며, 동시에 첨단기술의 개발과 이를 

뒷받침하는 디지털 경제의 성장에 데이터의 중요성이 제고되었기 때문일 것이다. 나아가, 첨

단 디지털 기술의 공급망과 데이터 수집, 유출, 조작, 유포 등의 우려가 제기되는 과정에서 

공급망안보와 데이터안보가 교차되는 양상이 두드러지기 시작한다. 따라서 데이터와 공급망

이라는 두 사안 영역에서, 각각의 영역에서 일어나는 사건들도 빈번해졌지만, 이 두 영역 공

통으로 해당되는 사건들도 빈번히 발생하게 되며, 사건의 성질이 복합화되었다. 

 이 글은 우선, 데이터안보와 공급망안보가 교차하는 사례를 다루고, 그 다음으로 교차하

는 영역에서 제기되는 위협에 대한 대응책을 살핀다. 미국의 사례가 조명되는 이유는, 교차

하는 해당 영역에서 위협을 꾸준히 그리고 가장 많이 제기하는 국가이며, 해당 영역에의 위

협에 대한 대응책 또한 가장 활발히, 앞서서 제기하는 국가이기 때문이다. 이러한 위협 제기

와 대응책은 미국의 우방국의 정책에도 영향을 미칠 수 있기 때문에, 한국도 눈여겨봐야 할 

사안이다.

1. 데이터안보와 공급망안보가 교차하는 사례

상기하였다시피, 데이터안보와 공급망안보의 교차점을 고찰할 때, 크게 두 경우로 나눌 

수 있다. 디지털 기술 관련 공급망안보가 확보되지 않아, 데이터안보가 타협될 수 있는 경

우, 그리고 데이터안보가 타협되어 공급망안보가 위협 받는 경우이다. 이하에서는 관련되어 

화두가 되었던 대표적 사례들을 검토한다.2)

1) 중국의 미국에 대한 데이터 해킹으로 잘 알려진 사례는 2015년 미국의 Office of Personnel Management를 해
킹사건이다. 1,970만명의 미국 정부의 기밀정보취급인가(U.S. government security clearance) 신청자에 대한 
국가안보입장에 대한 설문(SF-86, “Questionnaire for National Security Position”) 데이터를 빼갔다. 해당 정보
는 민감한 개인정보를 가지고 있을 뿐 아니라, 방첩활동을 함에 있어서, 단순히 데이터 브로커들로부터 얻은 
데이터보다 훨씬 더 가치가 높다. 

2) 해당 장의 일부 내용은 유인태(2024)를 참조한다.
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(1) 공급망안보의 타협이 데이터안보의 타협으로

 미국에 의해 한때 상업적 사안으로 간주되었던 기술이 국제정치적 그리고 국가안보 사

안이 된 것은 한두 건에 그치지 않는다. 다수의 상업적 사안들 중에서도, 특히 공급망을 구

성하는 주요 민간 행위자들에 의해 촉발된 데이터안보 사안들은 국가안보적 사안들로 간주

되며 미국과 중국 간 전략경쟁의 뜨거운 화두로 부상한다. 해당 데이터들이 탈취, 왜곡, 분

석되어, 사회구성원들뿐 아니라 정부 행위자들에 영향을 미치고 그들을 조종하기 위한 자원

으로 사용될 수 있기 때문이다. 

화웨이의 5세대 네트워크 장비

 미·중 강대국 전략 경쟁이 수면 위로 나와 본격적으로 진행되기 시작한 것은 2018년

이다. 미 트럼프 정부의 시작과 함께 무역 분야에서의 갈등을 서곡으로, 여러 분야로 경쟁이 

확대되었다. 그 중에 비교적 초창기부터 거론된 대상이 정보인프라의 글로벌 공급망이다. 이 

영역에서 영향력을 넓히던 중국의 네트워크 장비업체 화웨이와 ZTE는 특히 미국 정부에 의

해 위협 행위자로서, 특히, 화웨이는 그 시장경쟁력과 시장지배 잠재력 때문에 미국 정부의 

타깃이 되었다. 많은 연구에서 이미 화웨이를 사례를 다루었다(김상배 2019; 유인태 2019; 

유인태 2021). 하지만 화웨이 사건은 데이터안보와 공급망안보의 교차점에서 일어난 미중 

전략 경쟁의 한 선례를 남겼다는 점에서, 그 후 유사한 (후술되는) 사례에 대한 파급력을 갖

기 때문에, 그리고 여전히 활동하는 화웨이 회사의 존재가 갖는 적실성을 지닌 사례라는 점

에서, 여기서도 재차 간략히라도 다룰 가치가 있다.

 화웨이의 5G 사업에 미국이 안보적 우려를 제기한 근거 중 하나가, 화웨이와 중국 공산

당과의 긴밀한 관계이다. 화웨이 설립자이자 회장이었던 런정페이는 중국 인민해방군 엔지

니어로서 통신장비 개발 등에 관여했었다. 그리고 화웨이의 초고속 성장은, 인민해방군과 각 

지역 지방정부에 통신설비를 대규모로 납품한 것에 기반한다. 2020년 6월에 미국 국방부는 

화웨이를 인민해방군이 소유 또는 지배하고 있는 회사로 지목한다.3) 

 중국 공산당과의 인적, 사업적 긴밀한 연결은 기술보안에 대한 의구심으로 이어진다. 화

웨이가 제공하는 제품과 서비스는 ‘백도어’를 통해 (기밀) 데이터가 탈취되거나, 왜곡될 수 

있었다.4) 극단적으로는 ‘킬 스위치’를 통해 사회 시스템의 작동 불능이라는 시나리오도 가능

3) 이에 대해 화웨이는 지분이 회사 구성원들에게만 있고, 공산당과는 관련 없다는 성명을 내기도 했다. 
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했다. 제조 당시 없었더라도, 공급업체가 제공하는 소프트웨어 갱신에 의존하는 5G 시스템

은, 차후에라도 악성코드가 심겨질 수 있었다. 미국 국내뿐 아니라 전 세계 시장에서 화웨이

의 5G 시스템이 지배적 시스템이 된다는 것은, 미·중 전략 경쟁의 맥락에서 미국에게는 악

몽과 같은 시나리오였다. 

 이처럼 미국은 연방정부에 의한 5G 사업뿐 아니라 민간에서도 화웨이를 배제시키려고 

하지만, 이러한 미국 정부의 행위에는 안보적 이유뿐 아니라 경제적인 이유도 종종 지적된

다. 5G 통신장비 경쟁에서 미국 기업들이 밀렸기 때문이다. 화웨이의 5G 장비는 경쟁 제품

의 절반도 안 되는 가격뿐 아니라 뛰어난 기술력으로 경쟁력을 보였기 때문이다. 화웨이의 

글로벌 시장에서의 지배력은, 당시 글로벌 이동통신장비 업계 1, 2위였던 에릭슨과 노키아

를 넘어, 2018년 시장점유율에서 우위를 차지하는 것에서도 드러났다. 미국은 이러한 화웨

이의 시장경쟁력이 중국 공산당이나 군이 거액의 보조금을 화웨이에 제공하고, 해킹을 통해 

훔친 미국과 서방국들의 첨단기술을 화웨이에 제공했기 때문이라고 보았으며, 이러한 비시

장적인 관습이 불공평하다고 보았다. 

 주요 정보통신 인프라의 공급망안보에 대한 미국의 우려가 점화되었음을 뚜렷이 보이는 

사례가 ‘화웨이 사태’였으며, 해당 인프라는 데이터 이동의 기간(基幹)이기 때문에, 데이터안

보와 공급망안보의 교차하는 핵심 사례가 되었다. 또한 화웨이 사태는 최근 계속해서 벌어

지고 있는 미·중 전략경쟁의 핵심인 기술경쟁의 일부분에 다름 아니다. 5G 네트워크는 미

래 반도체, 인공지능, 바이오, 우주 등 첨단 기술 산업 및 군사기술의 발전과 밀접한 관련이 

있으며, 자율주행, 드론, 양자컴퓨터의 운영을 위한 기반이기도 하기 때문이다. 

ZPMC 항만 대형 크레인

 물류 및 교통을 지원하기 위한 물리적 공급망에 대한 데이터안보의 우려 또한 제기되었

다. 이 중에서도 항만과 같은 주요인프라(critical infrastructure)에서 중국제 대형 크레인에 

대한 미국의 우려가 2023년 3월부터 본격적으로 제기되었다. 특히, 미국 국방정보국

(Defense Intelligence Agency)이 ZPMC(Shanghai Zhenhua Heavy Industries, 중국명 ‘상

하이전화(上海振華)중공업’)의 대형크레인을 잠재적 스파이 도구로 지목하면서, 데이터안보

의 위험성이 제기되었다. 

 ZPMC는 가격경쟁력을 내세워 전 세계 크레인 시장의 70%를 차지하고 있는데, 미국에

서는 80%의 점유율을 보인다. ZPMC 크레인은 대체로 중국에서 완전히 조립되어 미국에 양

4) 이에 대해 화웨이는 지속적으로 그러한 데이터 절취는 기술적으로 불가능하며, 당사 제품이 안전하다는 입장
을 내놓고 있다.
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도되고, 중국제 소프트웨어를 통해 운영된다. 그리고 크레인에는 출처와 행방을 등록 및 추

적할 수 있는 센서가 달려 있기 때문에, 중국 본사가 크레인 현황을 모니터링 할 수 있다고 

알려진다. 

 문제가 되는 것은, ZPMC와 중국 공산당과의 관계이다. ZPMC는 시진핑 중국 국가주석

이 주창한 ‘일대일로’ 사업의 주요 계약자인 중국 국영기업 ‘중국교통건설’의 자회사이다. 해

당 기업은 중국의 민군융합(civil-military fusion) 프로그램에 기여를 하고 있다(Viswanatha 

2023). 이 때문에 미 당국은 중국 본사가 중국 공산당과의 관계 속에서, 항만 크레인을 통해 

미군이 해외 작전에 동원되는 물자 등을 이동시킬 때에, 이에 대한 정보를 수집할 수 있다고 

보았다. 더욱이 크레인 운용 소프트웨어 프로그램이 사이버공격에 취약하게 만들어져, 중국

군이 원격으로 크레인 작동을 중단시킬 수 있다고 보았다. 이럴 경우, 해군을 동원하지 않고

도 미국 항구는 마비될 수 있다는 우려가 미 정보당국에 의해 제기되었다. 실제 2021년에는 

FBI가 볼티모어항으로 도착하는 ZPMC를 운반중인 화물선에 정보 수집 장비가 실려 온 것

을 발견했다고 보도되었으며(Committee on Homeland Security 2024), 중국산 크레인이 현

대판 ‘트로이의 목마’로 비유되고 있다. 

미래자동차의 핵심 기술 라이다(LiDAR)

 2023년, 미래 자동차의 핵심 기술인 라이다(LiDAR)는 단순한 민간 산업 사안에서 미·

중 간의 강대국 간 경쟁에서의 새로운 전략 경쟁 사안으로 떠올랐다. 라이다는 레이저 센서 

기술인데, 전기차 업계의 과열되는 경쟁에 스마트 주행 기술의 통합이 이루어지며, 차량용 

라이다에 대한 수요가 급증하고 있다. 해당 기술이 미·중 전략 경쟁 가운데 새로운 갈등 사

안이 된 것은, 라이다 기술이 자율주행, 첨단 운전자 보조 시스템(ADAS), 스마트시티 등 다

양한 민간 산업에서 활용되고 있으면서, 동시에 잠수함, 군용 차량, 로봇, 무인항공기, 무기 

등 방산 산업에서도 활용되는 민감한 이중용도 성격을 가지고 있기 때문이었다. 최근 중국

이 차량용 라이다(LiDAR) 기술 특허 출원을 급격히 증가시키고 있으며, 관련 시장에서 점유

율을 높이고 있는 상황에서 미국의 이에 대한 안보 우려는 커지고 있다. 

 문제는 헤사이 기업과 중국 정부의 관계에서 비롯된다. 헤사이의 투자설명서에 따르면 

중국 정부는 기업 운영에 대한 감독과 의사 결정 권한을 가지고 있어 운영에 개입할 수 있

다.5) 따라서 중국정부는 데이터 수집을 목적으로 라이다 기술을 남용할 수 있으며, 중국 주

권의 영향력 하에 있는 기업들에 압박을 가할 수 있다. 중국의 국가보안법에 의하면 중국 기

5) 그뿐 아니라 중국 기업들은 중국의 군사 프로그램들과 밀접한 관련이 있다(Sutter and Sayler 2024).
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업은 정부의 요청에 따라 데이터를 제공해야하며, 중국산 라이다 기술은 미국의 지도, 인프

라, 군사 시스템 등에 대한 방대한 데이터를 중국 정부에 넘기는 데에 사용될 수 있다. 

 이러한 우려 때문에, 미국 교통부 장관인 피트 부더제지(Pete Buttigieg)는 경제안보나 

사이버안보 위협을 가할 수 있는지 해당 사안을 주의 깊게 봐야 하며, 중국으로부터 디리스

크 뿐 아니라 필요하면 디커플도 해야 한다고 언급한다(Snyder 2023). 미국 하원의 ‘미국과 

중국공산당 간 전략 경쟁에 관한 특별위원회(United States House Select Committee on 

Strategic Competition between the United States and the Chinese Communist Party, 이

하 ’중국특위‘)’에서도 민주당과 공화당이 함께 바이든 정부에 중국 라이다 기업에 대한 제한

을 촉구하였다(중국특위 2023). 중국특위의 촉구 서한에 따르면, 공산당은 라이다에 멜웨어

를 심을 수 있어, 미국 시스템의 기능을 저하시킬 수 있다. 미국 정부는 중국의 첩보 활동과 

사이버공격을 통제하기 위한 노력을 해오고 있었는데, 상기의 안보화 과정을 통해, 해당 이

중용도 기술은 중요 통제 대상이 된다. 

 그런데 이러한 미국 정부의 인식을 한편으로, 다른 한편으론 헤사이의 라이다 기술에 

대한 우려에 대해 다른 시각이 존재한다. 중국은 ‘중국특위’에서 제기된 혐의와 우려에 대해 

부인하고 있으며, 주요 인프라나 전략적 데이터를 훔치는 것에 반대해 왔다고 주장한다

(Snyder 2023). 또한 독일의 독립된 두 기술 시험 회사는 미국에서 판매된 헤사이의 주요 

라이다 제품을 점검하며, 해당 기술에 차량 밖으로 데이터를 저장하거나 전송할 능력이 없

다고 판단했다. 그리고 헤사이 제품의 수요자인 크루즈(Cruise)나 죽스(Zoox)와 같은 미국의 

로보택시 기업들이나 코디악(Kodiak Robotics) 회사는 헤사이에게 의회에 가서 설득하도록 

요구했다(Snyder 2023). 기술 및 가격 경쟁력이 있는 헤사이 라이다의 대체품을 찾기 쉽지 

않은 상황에서, 미 정부의 제한이 해당 회사들의 영업에 악영향을 미칠 수 있기 때문이다. 

 미국에 의한 제한이 걸리는 것에 대해, 중국의 반응이 단순히 혐의에 대한 부인이 아니

라, 해당 기술에 대한 중국의 수출통제로 이어질 수 있다(Dyer et al. 2023). 이렇게 될 경

우, 해당 제품에 크게 의존하고 있었던 미국 기업들과 관련 시장에서의 영업 및 기술 개발에 

큰 지장이 초래될 수 있다.

중국산 DJI 드론

 2023년 11월 1일 미 하원 중국위원회는 미국정부에 의한 중국산 드론 구매금지안을 

추진한다. ‘미국 안보 드론법(American Security Drone Act)’의 제정을 노리고 초당적으로 

법안이 제출되었는데, 특정 회사 이름은 적혀 있지 않았지만, 세계 최대 드론 기업인 중국의 

DJI를 겨냥하고 있는 것으로 해석되었다(Sevastopulo 2023). DJI는 선전에 본사를 두고 있
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으며, 세계시장점유율 58%, 미국 점유율 7.8%을, 그리고 세계 민간용 드론 시장에서는 이보

다 높은 70% 이상의 점유율을 보인다. 입안에 참여한 마이크 갤러거 공화당 의원은, 중국 

공산당이 드론시장을 독점하며 무기화하고 있으며, 일례로 하마스가 드론 테러 공격을 할 

때, 우크라이나로는 드론 수출이 제한되고 있다고 지적하였다.  

 DJI는 2022년에 이미 미국 정부의 제재를 받고, 미국 디자인 소프트웨어의 사용이 불가

능한 상태였다. 당시 DJI는 미국 샌프란시스코의 소프트웨어 회사 피그마(Figma)의 서비스

를 이용하고 있었는데, 2022년 3월 12일 서비스 중단을 통고 받았다. 그 전에 트럼프 정부 

당시 2020년 12월에는 미국 상무부가 DJI를 제재 명단(entity list)에 올렸었다. 상무부의 허

가 없이는 미국 제품을 구매하거나 미국 기술을 수입할 수 없다. 그 후 바이든 정부에 들어

서 2021년 12월 16일에는 재무부가 DJI와 다른 중국 기술 기업 7곳을, 신장위구르자치구의 

무슬림 소수민족에 대한 감시와 인권 침해를 도왔다는 이유로 투자 블랙리스트에 올렸다. 

2023년에 미국 사이버보안 및 인프라보안국(CISA)은 이미 중국산 드론 사용시 데이터 유출

과 해커 공격으로 이어질 수 있다고 경고했다. 그리고 2024년 1월에는 미국 FBI가 DJI 드론

의 데이터 유출 위험에 대해 제기했다.

  미국의 데이터안보 우려에 대해 해당 기업이나 중국 당국은 가만히 있지 않고 대응에 

나서고 있다. 데이터 유출 우려에 대해 DJI는 보도자료를 통해 허가 받지 않은 사용자가 드

론 데이터에 접근할 수 없도록 사용자가 ‘오프라인 비행’을 선택할 수 있다고 반박하기도 하

였다(유효정 2024). 그리고 로비 회사들을 고용하여 미 의원들을 설득하는 작업을 펼치기도 

하였다(Sevastopulo 2022).

 또 다른 한편으론 중국 정부는 미국의 블랙리스트 기업들을 방문하며, 정부 차원에서의 

관심을 보이고 있다. 2023년 10월 시진핑 중국 국가 주석의 최측근인 딩쉐샹 국무원 상무 

부총리가 광둥성 선전을 시찰하면서 DJI를 방문하여 기술 혁신을 촉구하며 전폭적 지원을 

언급 하였다(Chen 2023). 이에 앞서 리창 중국 총리가 저장성을 시찰하며 미 블랙리스트에 

오른 세계 최대 감시장비 제조업체 하이크비전을 방문한 것도 같은 맥락이다. 이러한 중국 

당국의 최고 정치적 지도자들의 방문에서, 중국이 해당 기술에 대해 갖고 있는 자신감과 중

요성에 대한 인식이 반영되고 있다. 

소셜네트워크 서비스, 틱톡(TikTok)

 틱톡은 소셜네트워크서비스의 일종으로 동영상 플랫폼이며 처음 출시는 2016년 중국에

서 이루어졌다. 동아시아에서의 폭발적 반응을 업고 2018년 전 세계로 진출하였으며 2021
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년 9월 기준으로 10억 명의 사용자를 기록한다. 미국에서만도 월 이용자 수가 1억 5천만을 

넘는 선풍적 인기를 얻게 된다. 

 그런데 해당 앱은 2022년 12월 ‘2023 회계연도 연방정부 예산안’을 통해 미국 의회에 

의해 사용금지가 내려진다. 연방정부에서 사용하는 모바일 기기에서 틱톡 사용의 전면 금지

가 포함되었기 때문이다. 유사한 선례가 없을 정도로 동영상 앱에 대한 정부 차원의 가장 광

범위한 단속이다. 이러한 미국 정부에 의한 틱톡 금지 움직인 이전부터 있어왔다. 미·중 전

략 경쟁의 맥락에서 가장 최초로 이루어진 시도는 트럼프 대통령에 의한 2020년 8월의 틱

톡을 금지하는 행정명령이다.6) 그러나 이는 연방판사의 제동으로 불발이 되었다. 

 바이든 정부가 들어서면서, 트럼프의 행정명령을 철회하고 입법 과정을 거치게 된다. 

2024년 3월 상원이 발의한 ‘외국의 적이 통제하는 앱으로부터 미국인들을 보호하는 법(일

명, 틱톡 금지법안)’은 4월에는 미국 연방의회를 모두 통과하게 된다.7) 법안은 틱톡의 미국 

사업권을 매각하지 않으면, 미국 내 서비스를 금지해 퇴출시킨다는 내용을 담고 있다.8) 틱톡

뿐 아니라 미국의 적대국이 통제하는 앱의 미국 내 업데이트 및 유지를 금지하고 있는데, 이

에 따르면 미 대통령은 중국, 러시아, 이란, 북한과 관련한 앱을 제한할 수 있는 광범위한 권

한을 갖게 된다.9) 이러한 앱에는 소셜네트워크 서비스 관련 앱뿐 아니라, 미국 전자상거래 

부문에서 급속히 인기를 얻고 있었던 쉬인, 핀둬둬, 테무, 알리페이 앱 등도 포함된다.

 미국 정부가 틱톡을 금지한 이유는 틱톡과 중국 공산당과의 연결 의혹 때문이다. 이러

한 연결은 일반 개인들의 데이터가 국가안보적 우려와 연결되게 한다. 우려되는 한 시나리

오에 따르면, 중국 정부가 틱톡 혹은 모회사인 중국기업 바이트댄스(ByteDance)에 압력을 

가해 미국 사용자들의 개인정보를 넘겨받을 수 있게 되어, 빅데이터를 통한 분석을 통해 국

가안보와 관련한 첩보를 얻을 수 있다.10) 또 다른 시나리오는 중국이 정보 작전(information 

operation)의 일환으로 미국 사회에 허위정보(disinformation)를 퍼뜨리는 데 틱톡을 사용할 

수 있다는 것이다. 연방수사국의(FBI)의 크리스토퍼 레이 국장은, 중국이 대만을 침공하게 된

6) 트럼프 전 대통령은 틱톡이 없다면 페이스북이 더 커질 것이라며, 2024년의 틱톡금지법안에 반대했다. 그러나 
공화당 강경파는 트럼프 대통령의 반대에도 불구하고 법안에 찬성했으며, 이를 통해 미국 의회에서 중국 견
제 주장이 강한 합의를 이루고 있다고 볼 수 있다.

7) 틱톡 금지를 반대하는 의원들도 존재했다. 젊은 유권자들의 지지를 많이 얻고 있는 민주당 의원들의 경우 특
히 그러했다. 미국 하원의 표결 시 찬성 352표 반대 65표라는 압도적 차이는 있지만, 반대표는 민주당에서 
50표 공화당에서 15표 나왔다. 

8) 이 때문에 틱톡의 퇴출은 페이스북 같은 다른 소수의 소셜 네트워크 서비스회사에 더 많은 이익과 권력을 가
져다줄 것이라는 우려도 있다.

9) 미 몬태나주에서는 주 차원의 틱톡 금지법이 2023년 4월 주의회의 가결과 공화당 주지사 서명으로 도입되었
다. 하지만 같은 해 11월 연방법원이 언론·표현의 자유를 보장하는 수정헌법 제1조 침해 소지로 시행을 중단
시키는 판결을 내렸다. 

10) 이에 대해 틱톡은 10억 달러를 들여 미국 쪽 데이터를 다른 지역들과 분리해 보안을 강화하는 조치를 취해왔
다. 2023년에는 저우서우즈 최고경영자가 하원 청문회에서 틱톡 본사는 미국 로스앤젤레스와 싱가포르에 있
으며 미국에서 7천명을 고용하고 있다며 규제 반대 논리를 폈다.
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다면, 짧은 형식의 비디오로 미국 내 여론을 형성할 수 있다고 우려를 표한 바 있다.

 이러한 틱톡과 중국공산당과의 연결에 대한 인식은 미국 정부에 널리 퍼져 있다. 2023

년 3월 23일에 있었던 하원 청문회에서도 공화당 위원장과 민주당 의원들 모두 틱톡 최고

경영자에 대한 의혹을 강하게 제기하였다. ‘미국과 중국공산당의 전략적 경쟁에 관한 특별위

원회’ 위원장이였던 마이크 갤러거 하원의원은 2024년 법안에 대한 표결 직전에 이 법안에 

대해 “틱톡을 중국공산당과 분리하려는 것”이라며 “우리의 국가안보를 위한 상식적 조처”라

고 언급하며, 틱톡에 대한 인식을 보이고 있다. 

(2) 데이터안보의 타협이 공급망안보의 타협으로

 여기에서는 데이터안보가 타협되어, 결과적으로 공급망에 위협이 발생한 경우를 살핀

다. 

콜로니얼 파이프라인(Colonial Pipeline) 사태 

콜로니얼 파이프라인(Colonial Pipeline)에 대한 사이버침해는 2021년 5월에 발생한다. 

미국 동부 해안 지역에서 소비되는 연료의 45%를 공급하는 주요인프라 회사에 대한 사이버

공격이다. 이 사건은 바이든 정부 초기에 공급망안보에 대한 경각심을 불러일으킨 대형 사

이버침해 사건이다. 하지만, 사건의 주요 내용은 동부의 연료를 담당하는 기능의 정지와 랜

섬웨어에 의한 피해액의 규모로만 알려져 있으며, 데이터안보가 추후에 위협되었는지 여부

에 대해서는 잘 알려져 있지 않다. 

 하지만 사건은 데이터의 절취가 선행되어 일어났었다. 2021년 5월 6일 다크사이드

(DarkSide)로 알려진 해커 그룹이 2시간 동안 100 기가바이트에 해당하는 데이터를 훔쳤다. 

그 다음날, 훔친 데이터를 기반으로 접속 암호를 알게 된 해커들은, 콜로니얼 파이프라인의 

IT 네트워크를 랜섬웨어로 감염시킬 수 있었다. 콜로니얼 파이프라인은 랜섬웨어가 확산되는 

것을 막기 위해 파이프라인을 중지시키게 된다. 그리고 5월 9일 바이든 대통령이 비상사태

를 선언하게 된다. 
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소프트웨어 공급망 관련 ‘솔라윈즈(SolarWinds)’ 사태

 솔라윈즈(SolarWinds) 사태는 소프트웨어 공급망과 관련하여 일어난 큰 사건이었다. (보

안)소프트웨어 공급망이란 (기업)조직 내부에서 사용하는 백신 프로그램이나 네트워크를 관

리해주는 도구들을 설치 및 업데이트 하는 과정에서 데이터가 이동하는데, 그러한 이동을 

위한 경로상의 모든 네트워크를 의미한다. 보통 이러한 공급망에 대한 신뢰도는 일반적으로 

굉장히 높은데, 이 경로를 타고 악성 프로그램이 유포된 것이다. 솔라윈즈와 같은 경우, 전 

세계 네트워크 관리 도구 업계 중에는 가장 큰 서비스 공급자 였기 때문에 당시 1800개 정

도의 회사가 한꺼번에 잠재적 피해자가 되었다. 그리고 서버에 대한 직접적 공격 외에도, 이

슈가 되었던 것은 홈페이지에 올려진 고객사 리스트였는데, 해커들이 그런 고객사 레퍼선스

를 보고 취약점을 찾아 공격을 하였기 때문이다. 해당 사건 이후로 솔라윈즈(SolarWinds)와 

같은 회사들은 모두 레퍼런스 페이지를 내렸다. 

 솔라윈즈 사태는 소프트웨어 공급망 보안에 대한 국가적 경각심을 높인 사건이 되었다. 

솔라윈즈 내부망에 침투한 해커는 IT 관리 툴인 ‘오리온(Orion)’에 ‘선버스트(Sunburst)’라는 

악성코드를 심어 공격했다. 그 결과 ‘오리온’을 사용하는 약 1만 8천 곳가량의 기업이나 기

관들이 버전을 업데이트하는 과정에서 악성코드가 유포되었는데, 피해 기관 중에는 미국 국

무부, 법무부, 국립보건원, 국토안보부, 사이버보안 및 인프라 보안국, 에너지부, 재무부, 항

공우주국, 핵안보국, 통신정보관리청 등의 국가기관뿐 아니라, 마이크로소프트, 파이어아이 

등의 보안 기업 및 포춘 500대 기업도 있었다. 

 솔라윈즈 해킹 사건은 소프트웨어 공급망 공격(supply chain attack) 사건이다. 공급망 

공격은 파장이 광범위하며 치명적일 수 있는데, 왜냐하면 제품이 개발되거나 생산되는 망을 

공격해서 이후 단계에 영향을 미치는 공격이기 때문이다. 가령, 대량 생산되어 유포되는 소

프트웨어 제품에 공급망 상에서 사이버 위협을 심었을 경우, 해당 소프트웨어를 사용하는 

수많은 기기나 네트워크에 악영향을 미치며, 기기의 작동 불능 혹은 파괴(destruction)나 연

결의 중단(disruption)을 초래할 수 있기 때문이다. 또한 데이터의 탈취나, 왜곡, 이동 장애도 

유발될 수 있기 때문이다. 이런 소프트웨어에 대한 경로의존적 기술생태계가 형성될 경우, 

더욱 광범위하고 장기간에 걸쳐 악영향을 받게 된다. 이러한 치명적 중요성 때문에, 미국 사

이버사령부 지휘원 폴 나카소네(Paul Nakasone)도 해당 사건이 국가 전체의 사이버안보 전

환점이 되었다고 언급할 정도이다. 
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2. 데이터-공급망 교차 영역 위협에 대한 미국 정부의 대응

 여기서는 이러한 공급망안보에 대한 대응뿐 아니라, 데이터안보를 향상시키기 위한 노

력들을 조명한다. 이러한 노력들이 데이터안보와 공급망안보가 교차하는 지점에 해당하는 

위협들에 어떻게 대응하는지 검토한다. 미국의 대응은 행정명령을 통해 발 빠르게 대처하거

나, 연방 예산안을 통한 구매 과정을 통해 통제하거나, 사이버안보 전략서를 통해 체계화된 

대처를 내놓는 등의 행동을 포함하였다. 그리고 CISA나 NIST를 통해 대처 방안들을 부문별

로 구체화해서 내놓기도 한다. 

 2021년에 솔라윈드 사건이나 콜로니얼 파이프라인에 대한 큰 사이버안보 사건들이 발

생한 직후, 미 대통령 바이든은 행정명령 14028을 내놓으며 국가의 사이버안보를 강화하려

고 했다(The White House 2021). 해당 명령은 소프트웨어 공급업체들이 미국 정부에 판매

할 때의 새로운 보안 요구 사항들을 담고 있었다. 소프트웨어 자재명세서(SBOM)가 연방정

부 차원에서 공적으로 나온 것도 이때부터이다. 행정명령은 또한 악의적 사이버 행위자로부

터 국가를 지키기 위해 연방정부와 민간이 소프트웨어 공급망을 강화하기 위해 반드시 함께 

작업해야 한다는 것도 언급하고 있다. 행정명령 14028 이후로, 해당 행정명령의 4절

(Section 4)에 따라, 미국 상무부 산하 국립표준기술연구소(NIST)는 보안 강화를 위해 새로

운 표준, 도구, 모범 사례 및 기타 가이드라인을 제정했다. 이후 사이버안보 및 인프라보안 

기관(Cybersecurity & Infrastructure Security Agency, CISA)이 이 가이드라인을 운영하는 

역할을 맡았다. 

 2022년 9월에 백악관은 글로벌 소프트웨어 공급망의 현황을 다루는 각서

(memorandum)를 발표했다(Office of Management and Budget 2022a). 미국 정부는 사이

버 위협의 위험과 민감한 정보의 손실을 줄이기 위해, 연방 기관이 타사 소프트웨어를 사용

할 때 NIST 지침을 준수하도록 요구하는 이 성명을 작성한 것이다. 이 업데이트는 2021년 

5월 미국 사이버보안에 관한 행정명령에 따라 도입된 2022년 ‘미국 사이버 보안 강화법

(Strengthening American Cybersecurity Act of 2022)’이 의회에서 통과된 직후에 이루어

진 것이다(The White House 2021). 해당 각서를 통해 소프트웨어 개발을 안전하게 하기 위

한 접근법을 현대화시켜 나갔는데, 그 방법들이 연방 정부의 '제로 트러스트' 전략(Office of 

Management and Budget 2022b), 위협 탐지 및 대응(Office of Management and Budget 

2021a), 그리고 복구 전략이라(Office of Management and Budget 2021b) 할 수 있다. 이

러한 각서들은 모두 소프트웨어에 집중하고 있지만, 공급망과 데이터안보의 관련성을 다루

고 있다.

  2023년 3월 2일 바이든 정부는 2023년 국가 사이버안보 전략을 발간한다(The White 
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House 2023a). 그리고 7월에 이행 계획을 발간한다(The White House 2023b). 전략서도 

위와 같은 맥락에서 소프트웨어 공급망 노력에 집중하고 있다. 그리고 전략서는 집단적 작

전 방어(collective operational defense)를 통해 연방 민간 행정부(Federal Civilian 

Executive Branch, FCEB) 시스템을 보호하기 위한 계획을 개발할 것을 요구한다(CISA 

2024). 

 미 바이든 대통령은 2024년 2월 28일 데이터에 관한 행정명령 14117 “대량의 미국인 

민감 개인정보와 미 정부 관련 데이터에 대한 우려국들의 접근 방지를 위한 행정명령

(Executive Order 14117 on Preventing Access to Americans’ Bulk Sensitive Personal 

Data and United States Government-Related Data by Countries of Concern)”을 내린다. 

이러한 행정명령의 배경에는 프라이버시 관련 법의 통과가 연방정부 차원에서 어려웠다는 

점과, 미·중 전략 경쟁 중이라는 맥락이 있다. 전자와 관련해서 미국은 개인 데이터의 국경 

간 이동과 관련해서 EU와 세이프하버나 프라이버시실드의 폐지와 같은 지속적인 외교적 마

찰을 경험했다(유인태 2024; Fahye and Terpan 2021; Farrell and Newman 2018). 법제

도 차원의 해결이 어렵기 때문에, 개인 데이터의 이동에 관한 행정명령 차원의 대응이라고 

할 수 있다. 

  사실 행정명령14117은 데이터안보에 좀 더 가까운 조치이지만 공급망안보에 대해서

도 언급한다. 그리고 그 전의 2019년에 나온 행정명령13873 “정보통신기술과 서비스 공급

망을 보호하기(Securing the Information and Communications Technology and Services 

Supply Chain)”의 확장판이기도 하다(The White House 2024). 행정명령 14117은 데이터 

중개에 대한 언급을 하는데, 이는 데이터 브로커들이 우려국에 판매하는 데이터에 미 군인

들에 대한 정보도 포함되어 있었다는 우려가 제기되었기 때문이다. 하지만 이러한 조치는 

국가 간 데이터 흐름에 영향을 미칠 수 있었기 때문에, 상업적 활동에 최소한의 충격을 줄 

수 있도록 그리고 데이터 국지화의 차원으로 여겨지지 않도록 통제의 수위를 조절하고 있

다. 또한 해저케이블에 대해 언급하고 있다. 해저케이블을 통해 데이터의 대량 수집이 가능

할 것으로 생각되기 때문이다. 해저케이블에 훼손을 가하는 방법도 있으며,11) 또는 케이블

을 소유하고 있는 기업을 통해서도 데이터안보는 위협 받을 수 있다. 그리고 기업의 협조를 

강제할 수 있는 중국국가정보법(National Intelligence Law)의 7조 때문에라도, 미국은 국가 

행위자에 의한 통신망의 소유를 더욱 우려하고 있다.12) 통신망에 대한 공급망안보가 데이터

안보와 연결되는 지점이다. 

11) 그리고 이는 트롤선과 같은 배로도 매우 쉽게 이루어질 수 있다(Martin 2022).
12) 이러한 우려는 새로운 것이 아니다. 이미 2000년에 미국 외국인 투자 심사제도(Committee on Foreign 

Investment in the United States, CFIUS)가 홍콩의 글로벌 크로싱(Global Crossing)이라는 회사의 미국 통신 
회사의 구매를 심사한 바 있다.
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 미국 정부는 2024년에 데이터안보와 공급망안보의 교차 영역에 관련된 또 다른 행정명

령을 내린다. 행정명령 14117보다 7일 먼저 나온, 즉 2월 21일의 행정명령 14116 “미국의 

선박, 항구, 항만 및 해안가 시설의 보호에 관한 규정 개정(Amending Regulations Relating 

to the Safeguarding of Vessels, Harbors, Ports, and Waterfront Facilities of the United 

States)”을 발표한다. 해당 행정명령은 해양 사이버안보를 강화하기 위한 방안을 담고 있는

데, 중국산 선박 및 육상 크레인에 대한 해양보안 지침을 발표하게 하고, 해양운송시스템 등 

관련 시스템의 보안을 강화하도록 하였다. 그리고 미국 항구 인프라에 향후 5년간 200억 달

러 투자할 계획을 발표하며, 항구 크레인 생산 능력 향상을 위한 목적도 포함되어 있다. 해

양 사이버안보, 데이터안보, 공급망안보 등의 안보적 고려뿐 아니라 ‘미국에 투자하기’ 아젠

다의 일환이기 때문에, 산업정책적 고려도 복합적으로 결합되어 있었다. 

 이렇게 데이터안보와 공급망안보의 교차점을 인식하고 대처가 명시되는 행정명령은, 시

기를 거슬러 올라가자면 2019년까지 추적할 수 있다. 트럼프 정부 때인 2019년에 나온 행

정명령 13873 “정보통신기술과 서비스 공급망을 보호하기(Securing the Information and 

Communications Technology and Services Supply Chain)”의 내용을 통해, 미국이 공급

망안보와 데이터안보의 교차점에서 발생하는 우려를 어떻게 대처하려고 했는지를 볼 수 있

다. 해당 행정명령은 민감한 정보를 담고 통신하는 정보통신기술과 서비스의 취약점을 파고

드는 외국의 적들을 대처하기 위해 도입되었기 때문이다. 해당 명령은, 적대적 외부 세력에 

의한 지침이나 사법권에 종속되거나 통제되거나, 소유되거나 하는 개인들에 의해 설계되거

나, 개발되거나, 제조되거나 공급되는 정보통신기술의 취득, 수입, 이전, 설치, 취급과 같은 

거래를 금지한다. 핵심은 공공과 민간에서의 해당 기술의 획득(procurement)에 대한 규제를 

가하는 것이다.13)

 대통령에 의한 행정명령에 이외에도, 법에 의한 데이터안보와 공급망안보 영역에의 대

처도 중요한 국가작위(statecraft)가 되고 있다. 예를 들어 ‘2018년 연방 획득 공급망 보안법

(Federal Acquisition Supply Chain Security Act of 2018)’에서는 고위험군으로부터 연방 

정보통신기술 공급망을 보호하기 위한 몇 가지 주요 프로토콜을 수립하고 있다

(Congress.gov 2018). 이 법은 우선 행정부 내에 연방조달보안위원회(Federal Acquisition 

Security Council, FASC)를 설치한다. FASC에는 예산관리처(Office of Management and 

Budget), 일반 서비스 관리국(General Services Administration), 국토안보부, 국가정보국장

실, 법무부, 국방부, 상무부와 같은 주요 기관의 대표자가 참여한다. 

 2019 회계연도 국방수권법안(National Defense Authorization Act, NDAA)도 공급망안

13) 이와 비슷한 맥락에서 2020년 3월 백악관에서 ‘5G 보안을 위한 미국 국가 전략( National Strategy to Secure 
5G)’이 발표되었고, 2021년 1월에는 이에 따른 ‘실행 계획(Implementation Plan)’이 발표되었다.
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보와 데이터안보가 중첩되는 영역에 대한 우려에 대처하고 있다. 해당 법의 889절(Section 

889)에 따르면 화웨이(Huawei), ZTE와 같은 중국 기업들이 제공하는 통신 및 비디오 감시 

장비가 스파이 활동과 국가안보에 위협이 된다는 우려에서 해당 법이 도입되었음을 나타내

고 있다. 이에 따라 해당 법은 연방 정부와 계약업체들이 이러한 장비를 사용하거나 조달하

는 것을 금지한다. 이 법은 단순히 최종 제품에만 국한되지 않고, 해당 부품이 중요한 구성 

요소로 포함된 시스템까지 포함하여, 기업들이 공급망을 철저히 점검하도록 요구한다. 계약

업체는 해당 장비를 사용하는지 여부를 공개해야 하며, 이를 확인하기 위한 합리적인 조사

를 수행해야 하나, 내부 또는 제3자 감사를 반드시 요구하지는 않았다. 

 상기와 같은 행정명령들 또는 입법과정을 통해서, 연방정부 행위자에게는 다음과 같은 

권한 그리고 역할이 부여되었다. 첫째로, 리스크 평가(risk assessment)다. 예를 들어, 국가

정보국장(Director of National Intelligence, DNI)으로 하여금 정보통신기술이나 서비스로부

터의 미국과 미국시민들에 대한 위협을 관련 부처와 함께 지속적으로 평가하게 하였다. 둘

째, 리스크 관리(risk management)인데, 그 한 측면으로서 감독을 들 수 있다. 예를 들어, 

연방 정부 당국이 국가안보를 위협하는 거래에 대해 개입할 수 있도록 하였다. 그리고 공급

업체와 같은 사업자들로 하여금 자신들의 사업 행위에 대해 점검하도록 하였다. 이는 특히 

주요인프라(critical infrastructure) 보호를 위한 맥락에서 중요한 기능이다. 주요인프라에 사

용되는 디지털 정보통신기술의 공급망안보를 확보하고, 데이터안보를 확보하려고 하는 것이

다. 주요인프라 내부에 멜웨어를 심고 잠재시켜 놓을 수 있으며, 필요시는, 데이터의 삭제나 

조작 또는 접근 거부를 통해 대형 사고를 발생시켜 민간에 막대한 피해를 입힐 수 있기 때

문이다. 따라서 이러한 기능은 민관협력을 통한 리스크 관리이기도 하다. 

 민관 협력을 통한 사이버 리스크 관리의 대표적 기구로 CISA를 꼽을 수 있다. 특히, 

CISA의 국가 위험 관리 센터(National Risk Management Center)는 정부 및 산업계와 협동

하며 국가 인프라의 안전과 복원력을 위해 공급망 위험 관리를 담당하고 있다. CISA는 ‘ICT 

공급망 위험 관리 태스크 포스(ICT Supply Chain Risk Management Task Force, SCRM 

TF)’를 2018년에 11월에 설립되면서 12월에 바로 구성하였다. 이 사실만 보더라도 미국 이 

사이버안보와 공급망안보가 얼마나 긴밀하게 연결시켜 인식하고 있는지를 알 수 있으며, 또

한 정부와 민간이 협력해야 할 사안이라는 것을 인식하고 있음을 볼 수 있다. 그리고 투명성

을 증진시키기 위해 SBOMs이나 HBOMs과 같은 정책적 도구들을 통해, 구성 요소와 그 출

처를 식별하여 악성 또는 위조 부품의 포함을 방지하는 데 도움을 주고자 하였다. SCRM TF

는 제품 설계, 개발, 유통, 유지보수 과정에서 발생하는 위험을 포함하여 ICT 공급망 내에서 

중요한 위험 영역을 식별하는 데 중점을 두었다.

 해당 TF에서는 2023년 1월 ‘중소기업(SMB) 공급망 보호: 정보 및 통신 기술 리스크를 
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줄이기 위한 리소스 핸드북(Securing Small and Medium-Sized Business (SMB) Supply 

Chains: A Resource Handbook to Reduce Information and Communication Technology 

Risks)’을 발간하며, 중소 규모의 사업자들을 위한 공급망 안보 확보 방안을 발간했다.14) 

2023년의 ‘리소스 핸드북’을 보게 되면 SMB를 위한 ICT 관련 공통적인 공급망 위험에 대한 

개관을 하고 있다. 그리고 공급망안보를 강화를 할 수 있는 실용적인 조치들을 민관 협력의 

차원에서 제안하고 있다. 실제 사례를 사용하여 단계적 지침들을 알려주며, 모니터링, 위험 

평가, 보안 프로토콜의 설립 등을 위한 도구들과 소재처를 알려주고 있다. 또한 부여되는 역

할들에 적절한 인력들의 훈련과 인식 증진을 강조하고 있다. 마지막으로, 제3자에 의한 위험 

검증(risk verification)이나 사이버안보 공급망 위험 관리 프로그램(Cybersecurity Supply 

Chain Risk Management (C-SCRM) program)에 기반한 정기적 평가(evaluation)와 감사

(auditing)를 권면하고 있다. 

 C-SCRM 프로그램이란 CISA에 의해 관리되며, 조직들로 하여금, 한편으론 데이터 보

안을 증진시킬 수 있도록 하며, 다른 한편으론 그들의 공급망 내에서의 위험(risks)을 식별, 

평가, 완화(identify, assess, and mitigate)하는 것을 돕고 있다. C-SCRM에 대해 2018년에 

CISA가 이미 언급하는 것을 보면, 설립 초기 일찍부터 공급망안보와 데이터안보의 교차점에 

대한 인식이 있었던 것으로 볼 수 있다(Monette 2018). 그런데 C-SCRM 프로젝트 관리실

(C-SCRM Project Management Office)이 2022년 7월에 출범하면서 더욱 중요성이 증가하

고 체계적 관리의 필요성이 더 커졌다고 볼 수 있다(Burgan 2023). 

 위에서, 데이터안보와 공급망안보가 교차하는 방식을 두 가지 제시하고, 데이터안보, 또

는 더 넓게는 사이버안보가 타협되면서, 공급망안보가 위험에 빠지는 경우를 언급했다. 이러

한 경우에 더 가까운 사건들을 염두에 두고 제정된 법안이 있다. 2021년 9월에 도입된 ‘중

요 기반 시설에 대한 사이버 사고 보고법(Cyber Incident Reporting for Critical 

Infrastructure Act, CIRCIA)’이다(Congress.gov 2021). 해당 법은 크게 세 가지 의무를 발

생시킨다(CISA 2022). 첫째, 사이버 사고 보고이다. 적용 대상 기업은 상당한 사이버 사고가 

발생한 것으로 합리적으로 판단되는 72시간 이내에 CISA에 보고해야 한다. 둘째, 랜섬웨어 

지불 보고이다. 대상 기업은 랜섬웨어에 대한 대가를 지불한 후 24시간 이내에 CISA에 보고

해야 한다. 셋째, 연방 사고 보고서 공유이다. 사이버 인시던트 보고서를 받은 연방 기관은 

24시간 이내에 이를 CISA와 공유해야 한다. 

 CISA는 현재 규칙 제정 절차에 있으며, 2024년 4월 4일 ‘연방 관보(Federal Register)’

14) 일반적 사이버안보에서도 국가와 민간 간의 정보차이가 존재하지만, 기업들 간에도 정보차이가 존재한다. 큰 
기업과 작은 기업들 간의 역량차이는 사이버 위협의 근원 중 하나인데, 위의 핸드북은 이러한 격차를 줄이려
는 노력으로 볼 수 있다. 
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에 ‘규칙 제정 제안 공고(Notice of Proposed Rulemaking, NPRM)’를 발표하고 7월 3일까

지 공개 의견 수렴을 진행했다. CIRCIA는 전반적인 사이버안보 복원력과 대응 역량의 향상

이라는 목적을 위해서, 주요인프라와 관련한 사이버안보 체계의 중요한 발전이라고 볼 수 

있다. 미국의 사이버안보 체계는 사이버 사고 보고를 표준화하고 중앙 집중화하는 중요한 

단계를 올라가고 있다고 볼 수 있다. 

 지금까지 미국은 자유롭고 개방된 인터넷을 추구하며, 가능한 최소한의 범위에 제한을 

두려고 하는 경향성이 있었다. 그러나 이러한 지금까지의 경향성에서 변화하는 모습이 조금

씩 보이기 시작했다. 예를 들어, 최근 들어 나오고 있는 특히 상무부에서 나오는 새로운 정

책도구들에서 보인다. 상무부의 ‘정보통신기술 및 서비스 프로그램(Information and 

Communications Technology and Services (ICTS) Program)’이 대표적인 예이다. 이 프로

그램의 이행은 산업보안국(Bureau of Industry and Security)의 ‘정보통신기술 및 서비스 실

(Office of Information and Communciations Technology and Services, OICTS)’에서 담당

하고 있다. OICTS의 임무는 미국의 특정 ICTS 거래가 미국에 국가안보 위험을 가하고 있는

지 여부를 조사하는 것이다. 2024년 6월 20일에 최초의 최종결정이 내려졌는데, 안티바이

러스 소프트웨어 및 사이버보안 회사인 캐스퍼스키(Kaspersky Lab, Inc.)의 미국에서의 또

는 미국인에 대한 제품과 서비스의 사용이 금지되었다. 사용자들의 피해를 최소화하기 위해 

2024년 9월 29일까지의 유예기간을 허용하기로 했지만, 동시에 개인이나 민간함 데이터의 

노출을 제한할 수 있는 다른 사업자들(vendors)에게 이전하기를 강하게 권장하고 있다. 

 OICTS는 기술 우선순위(2024 Technology Prioritization)를 표를 만들고 제시하고 있다

(OICTS 2024). 이 기술 우선순위는 무엇보다 미국이 국가안보적 관점에서 기술을 접근할 

것으로 보인다. 그리고 이후의 정책이나 투자의 향방에 국가가 개입할 것도 보인다. 아울러, 

기술의 공급망안보와 수출통제를 추구해나갈 것임이 보인다. 추가적으로 선정된 기술들을 

보면 민감한 기술과 데이터를 함께 보호할 것이 보인다. 기술공급망안보 뿐 아니라 데이터

안보와 사이버안보(또는 데이터안보를 위한 사이버안보)가 동시에 중요하게 다루어지고 있

음이 보인다. 

 상무부의 ICTS 프로그램은 ICT 인프라나 신기술을 규제하기 위한 새로운 정책도구로 

도입되었다. 전기차 공급망만 보더라도 중국내, 중국용, 중국 배제를 구분하고자 한다

(Bureau of Industry and Security 2024). 그리고 농업 기술 및 바이오 제조, 자율 및 자동

화 시스템, 대규모 언어 AI 모델, 클라우드 기반 컴퓨팅과 같은 연결되는 세시템에 대한 규

제가 도입될 가능성이 크다. 

 상무부 차원에서뿐 아니라 국방부 차원에서도 방산업체들의 사이버안보의 기준을 강화

시키고, 통제된 비기밀 정보(Controlled Unclassified Information, CUI)와 같은 민감한 정보
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를 방위 기술 공급망 상에서 보호하고자 하였다.15) 이를 위해 개발된 프레임워크로 사이버

보안성숙도모델인증(Cybersecurity Maturity Model Certification, CMMC)가 있다(DoD CUI 

Program 2024; Department of Defense Chief Information Officer 2024).16) 다루어지는 

데이터의 민감도에 따라 기본 사이버 위생 관행들에서부터 고급 보안 수단들까지 다섯 단계

로 구성되어 있다. 국방부 계약자들은 반드시 이를 준수해야 한다. 그리고 기존에 수행하던 

기관들에 의한 자기 증명(self-attestation)이 아니라 반드시 제3자에 의해 평가받아야 한다. 

그리고 중소규모의 기업들이 보안 요구사항들을 맞출 수 있도록 지원하기 위한 지침도 제공

하고 있다. 이러한 프레임워크가 도입된 데에는 과거 공급망이 타협되면서 민감한 정보가 

유출된 사건들이 있었기 때문이다. 예를 들어, 2011년의 Lockheed Martin Breach, 2012

년의 BAE Systems Breach, 2020년의 SolarWinds Attack, 2018년의 U.S. Navy 

Contractor Breach 등에서는 민감한 정보가 공급망이 타협되며 유출된 바 있다.

 2024년 미국의 사이버안보 태세에 대한 보고서(2024 Report on the Cybersecurity 

Posture of the United States) 또한 데이터안보와 공급망안보의 교차점에 대해 언급하고 있

다(Office of the National Cyber Director 2024). 특히 공급망안보가 2023년도 다섯 가지 

가장 높은 위협 경향 중에 하나였음을 적시하고 있다. 그런데 공급망은 더욱 복잡해지고 상

호연결되어가고 있으며, 제3자에 대한 의존이 높아지고 있다. 따라서 공급망 착취가 더 쉬워

지고, 추적은 더 어려워지고 있다. 따라서 소프트웨어 보안에 대해 강조를 하고 있다. 

 보고서에서 강조하는 것은 ‘더 안전한 제품 및 서비스 생산을 위한 소프트웨어 보안 강

화(Advancing Software Security to Produce Safer Products and Services)’이다. 이는 설

계에 의한 보안 촉진(Promoting Secure by Design) 원칙, SBOMs의 이행, 메모리 안전 프

로그래밍 언어(memory-safe programming languages) 사용 장려이다. 이와 함께 ‘데이터 

보안 및 개인정보 보호에 대한 위험 관리(Managing Risks to Data Security and Privacy)’

를 언급하는데, 안전하고 풍부한 데이터의 국경 간 상거래를 활성화할 것과, 프라이버시 강

화기술 개발 촉진를 포함하고 있다. 또한 차세대 기술의 복원력에 투자를 언급하면서 그리

고 전 세계적인 복원력 강화를 목표로 포함한다. 인터넷의 기술적 토대에 투자하거나 전 지

구적인 공급망의 안전과 복원력을 위한 국가들 간 협력을 언급하고 있다. 전략서는 데이터

안보와 공급망안보가 교차하고 있다는 사실을 인식하며, 대처 방안의 채택을 장려하고 있다. 

15) 관련한 규제로 국방부 연방조달규정 보충자료(Defense Federal Acquisition Regulation Supplement, DFARS)가 
있다. 는 방위 계약업체가 데이터 보안 표준에 따라 공급망에서 CUI(통제된 기밀 정보)를 보호하기 위한 요구 
사항을 설정한다. CUI란 민감하지만 기밀로 분류되지 않은 정보를 의미하며, 정부와 계약자가 보호해야 하는 
데이터이다. 이 데이터는 사이버공격의 주요 표적이 될 수 있기 때문에 적절한 보호 조치가 필요하다(National 
Archives 2024).

16) 참고로 NIST SP 800-171과는 다르다(Redspin 2023).
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결론

 미·중 기술패권 경쟁 가운데, 첨단 디지털 기술의 공급망과 데이터 수집, 유출, 조작, 

유포 등의 우려가 제기되는 과정에서 공급망안보와 데이터안보가 교차되는 양상이 두드러지

기 시작한다. 그런데, 데이터안보나 공급망안보 각각에 대한 연구는 있었지만, 이 둘의 교차

점에 초점을 맞춘 연구는 많이 없다. 따라서 본 연구는 데이터안보와 공급망안보의 교차점

에 대해 주목하고 있다. 그러기 위해 우선 연구범위를 명확히 하고자 했다. 데이터안보의 경

우, 여러 사례들이 많았지만, 개인 데이터가 불법적으로 수집되거나 이전되는 사례들일지라

도, 적대적 국가 행위자가 개입되어 있지 않은 그리고 국가안보적 사안이 되지 않은 사례들

은 연구 범위에서 제외하였다. 

 여기서 다루는 데이터안보 사안들은 정부뿐 아니라 개인 혹은 민간 행위자들이 다루는 

데이터들이 국가안보적 사안으로 전환되는 모습을 보인다. 이런 맥락에서 데이터안보와 공

급망안보의 교차점은 더욱 특정화된다. 크게 두 가지 교차하는 방식으로 나눌 수 있는데, (1) 

한 부류는, 공급망안보가 확보되지 않아, 데이터안보가 우려되거나 침해되는 경우이며, (2) 

다른 부류는, 데이터안보가 타협되어, 공급망안보의 침해가 우려되는 혹은 침해된 경우이다. 

전자와 관련해서는 화웨이의 5G, ZPMC 항만 대형 크레인, 미래자동차의 핵심 기술 라이다, 

중국산 DJI 드론, 틱톡의 사례들을 다루었다. 전자 사례들의 의미를 부각시키기 위해 후자와 

관련한 콜로니얼 파이프라인, 솔라윈즈 사태 등도 간략히 언급하였다. 

 이 연구는 이러한 사례들의 발생에 대해 국가 차원에서 어떤 대응이 있는지 탐구하였

고, 특히 어떤 나라들보다, 안보화하고 관련 대응책을 앞서 제시하고 있는 미국에 초점을 맞

추었다. 대체로 행정명령을 통해 발 빠르게 대처하려하는 모습과 사이버안보전략서 발간을 

통해 전체적 노력들을 체계화하고 있었다.17) 그리고 연방 예산안을 통해 공급망을 재편 하

려고 하였으며, NIST나 CISA를 통해 공급망의 데이터안보 차원을 관리하기 위한 구체적인 

표준, 규범, 규제를 설립해 나가고 있다. 

 예를 들어, 솔라윈드 사건 이후 2021년 5월에 나온 바이든 대통령의 행정명령 

14028(Executive Order on Improving the Nation’s Cybersecurity)은 SBOM과 같은 소프

트웨어 공급업체들에 대한 보안 요구 사항들을 담고 있다. 해당 명령에 따라 상무부 산하 

NIST가 표준, 도구, 모범 사례 및 기타 가이드라인을 작성하고, CISA가 가이드라인 운영을 

맡았다. 또한 해당 행정명령 14028은 2022년 ‘미국 사이버 보안 강화법(Strengthening 

American Cybersecurity Act of 2022)’의 의회에서의 통과로 이어졌다. 그리고 이러한 통

17) 미국 행정명령을 모아 놓은 사이트로 다음을 참조하라(Federal Register 2024).
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과에 이어 2022년 9월 백안관이 글로벌 소프트웨어 공급망의 현황을 다루는 각서를 발표한

다. 해당 각서들은 공급망안보와 데이터안보가 교차하는 영역으로서의 소프트웨어에 집중하

고 있다. 

 2024년에는 공급망안보와 데이터안보가 교차하는 영역에서의 위협에 대해 행정명령을 

통한 대처가 적극적으로 나타났다. 행정명령 14117(Executive Order on Preventing 

Access to Americans’ Bulk Sensitive Personal Data and United States 

Government-Related Data by Countries of Concern)은 데이터안보의 차원에서 공급망안

보, 데이터 브로커들 그리고 해저케이블에 대한 언급을 하고 있다. 행정명령 

14116(Amending Regulations Relating to the Safeguarding of Vessels, Harbors, Ports, 

and Waterfront Facilities of the United States)은 중국산 선박 및 육상 크레인에 대한 해양

보안 지침을 마련케하고, 해양운송시스템 등 관련 시스템의 보안 강화, 항구 크레인 생산 능

력 향상을 위한 계획 등을 포함하고 있다. 해양 사이버안보, 데이터안보, 공급망안보 등의 

안보적 고려뿐 아니라 ‘미국에 투자하기’ 아젠다의 일환이기 때문에, 산업정책적 개입의 성

격도 함께 띠었다.

 이렇게 데이터안보와 공급망안보의 교차점을 인식하고 대처가 명시되는 행정명령은, 시

기를 거슬러 올라가자면 2019년까지 추적할 수 있다. 2019년에 나온 행정명령 

13873(Securing the Information and Communications Technology and Services Supply 

Chain)은 적대적 외부 세력에 의한 지침이나 사법권에 종속되거나 통제되거나, 소유되거나 

하는 개인들에 의해 설계되거나, 개발되거나, 제조되거나 공급되는 정보통신기술의 취득, 수

입, 이전, 설치, 취급과 같은 거래를 금지한다. 이러한 금지의 이유 중 하나가 그러한 기술이

나 서비스에 의해 데이터가 절취되거나, 위조, 삭제 또는 접근이 제한될 수 있기 때문이다. 

  대통령에 의한 행정명령에 이외에도, 입법을 통해서도 데이터안보와 공급망안보의 교

차 영역으로부터의 위협에 대처하고 있다. 예를 들어 ‘2018년 연방 획득 공급망 보안법

(Federal Acquisition Supply Chain Security Act of 2018)’은 고위험군으로부터 연방 정보

통신기술 공급망을 보호하기 위한 몇 가지 주요 프로토콜을 수립하고 있다. 연방조달보안위

원회(Federal Acquisition Security Council, FASC)를 설치하며, 위험평가와 완화, 배제와 제

거의 명령, 규정 준수 요구, 정보 공유 등의 역할을 수행함으로 고위험 소스(source) 또는 

손상된 제품의 잠재적 위협으로부터 연방 ICT 공급망의 보안과 무결성을 강화하는 것을 목

표로 한다.

 또 다른 예로 2019 회계연도 국방수권법안(National Defense Authorization Act, 

NDAA)을 들 수 있다. 889절에 따르면 화웨이(Huawei), ZTE와 같은 중국 기업들이 제공하

는 통신 및 비디오 감시 장비에 대한 국가안보적 우려를 표명하고 있으며, 단순히 최종 제품
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에만 국한되지 않고, 해당 부품이 중요한 구성 요소로 포함된 시스템까지 포함하여, 계약업

체들이 공급망을 철저히 점검하도록 요구한다. 

 상기와 같은 행정명령들 또는 입법 과정을 통해서, 연방정부 행위자에게는 다음과 같은 

권한 그리고 역할이 부여되었다. 첫째로, 리스크 평가인데, 예를 들어, 국가정보국장(Director 

of National Intelligence, DNI) 같은 경우 정보통신기술이나 서비스로부터의 미국과 미국시

민들에 대한 위협을 관련 부처와 함께 지속적으로 평가하게 되어 있다. 둘째로 리스크 관리

이다. 한 측면으로서 감독 권한을 들 수 있다. 연방정부는 국가안보를 위협하는 거래에 대해 

개입할 수 있으며, 공급업체와 같은 사업자들로 하여금 자신들의 사업 행위에 대해 점검을 

명령할 수 있다. 주요인프라에 사용되는 디지털 정보통신기술의 공급망안보를 확보하고, 데

이터안보를 확보하는 차원에서 중요한 권한이자 기능이라 할 수 있다. 이러한 기능은 민관

협력을 통한 리스크 관리이기도 하다. 

 민관 협력을 통한 사이버 리스크 관리의 대표적 기구로 CISA를 들 수 있다. CISA는 

‘ICT 공급망 위험 관리(SCRM) 태스크 포스(ICT Supply Chain Risk Management (SCRM) 

Task Force)’를 2018년에 11월에 설립되면서 12월에 바로 구성한다. 이 사실만 보더라도 

미국에서 사이버안보와 공급망안보가 얼마나 긴밀하게 연결시켜 인식하고 있는지를 알 수 

있으며, 또한 정부와 민간이 협력해야 할 사안이라는 것을 인식하고 있다. TF는 제품 설계, 

개발, 유통, 유지보수 과정에서 발생하는 위험을 포함하여 ICT 공급망 내에서 중요한 위험 

영역을 식별하는 데 중점을 두었다. 2023년 1월에는 ‘중소기업(SMB) 공급망 보호: 정보 및 

통신 기술 리스크를 줄이기 위한 리소스 핸드북’을 발간하며, 중소 규모의 사업자들을 위한 

공급망 안보 확보 방안을 담았다. 그리고 이를 지원하기 위한 C-SCRM 프로젝트 관리실

(C-SCRM Project Management Office)이 2022년 7월에 출범한다. 

 위에서 데이터안보가 먼저 타협되며 공급망안보가 위협을 받는 경우도 언급한 바 있다. 

이러한 사건들을 염두에 두고 제정된 법안으로 2021년 9월에 도입된 ‘중요 기반 시설에 대

한 사이버 사고 보고법(Cyber Incident Reporting for Critical Infrastructure Act, CIRCIA)’을 

들 수 있다. 해당 법은 크게 세 가지 법적 책무를 발생시키는데, 사이버 사고 보고, 랜섬웨어 

지불 보고, 연방 기관에 의한 사고 보고서를 CISA와 공유해야 한다. CIRCIA는 전반적인 사

이버안보 복원력과 대응 역량의 향상이라는 목적을 위해서, 주요인프라와 관련한 사이버안

보 체계의 중요한 발전이며, 사이버 사고 보고를 표준화하고 중앙 집중화하는 과정으로 볼 

수 있다. 

 지금까지 미 행정부에서 나온 행정명령을 보면, 데이터안보와 공급망안보에서의 보호 

대상이 비교적 국한되어 있는 모습이다. 그런데, 앞으로 첨단기술의 발전이 경제성장, 방위

역량 그리고 전략경쟁의 승패에 매우 중요한 요소라고 인식되고 있는 상황에서 공급망안보
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와 데이터안보가 중첩되는 영역은 앞으로 더욱 확장될 것으로 예상된다. 최근 들어 상무부

에서 나오고 있는 ‘정보통신기술 및 서비스 프로그램(Information and Communications 

Technology and Services (ICTS) Program)’이 변화되어 가는 모습을 보이고 있다. 해당 프

로그램은 산업보안국(Bureau of Industry and Security)의 ‘정보통신기술 및 서비스 실

(Office of Information and Communciations Technology and Services, OICTS)’에서 담당

하고 있는데, 기술 우선순위(2024 Technology Prioritization) 표를 보게 되면, 기술공급망안

보와 사이버안보가 동시에 중요하게 다루어지고 있음이 보인다. 국방부 차원에서도 사이버

보안성숙도모델인증(Cybersecurity Maturity Model Certification, CMMC)을 도입하여, 국방

부 계약자들과의 거래시에 고려해야 할 데이터의 민감도에 따라 취해야 할 보안수단들을 제

시하고 있다. 

 국가 사이버안보 전략서에서도 점차 데이터안보와 공급망안보의 교차점을 다루고 있다. 

‘2024년 미국의 사이버안보 태세에 대한 보고서’에서는 ‘더 안전한 제품 및 서비스 생산을 

위한 소프트웨어 보안 강화(Advancing Software Security to Produce Safer Products and 

Services)’를 강조하고 있다. 동시에 ‘데이터 보안 및 개인정보 보호에 대한 위험 관리

(Managing Risks to Data Security and Privacy)’를 언급한다. 전략서는 데이터안보와 공급

망안보가 교차하고 있다는 사실을 인식하며, 설계에 의한 보안 촉진(Promoting Secure by 

Design) 원칙, SBOMs의 이행, 메모리 안전 프로그래밍 언어(memory-safe programming 

languages) 사용 등의 대처 방안의 채택을 장려하고 있다. 
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